VPN (Virtual Private Network)
Guida all'installazione

L'Universita di Parma si & dotata di un nuovo concentratore VPN (Virtual Private Network) Juniper che
consente agli utenti autorizzati di operare da un qualunque computer collegato ad Internet "come se"
fosse parte integrante della rete di Ateneo. Tra i benefici piu evidenti c'é quindi la possibilita di consultare
da postazioni fisicamente esterne all'’Ateneo banche dati e periodici elettronici che per contratto sono
limitati alle postazioni all'interno della rete d’ateneo.

L'accesso € consentito al personale dell’Ateneo in possesso delle credenziali di autenticazione, che
sono l'indirizzo di posta elettronica e relativa password (nome.cognome@unipr.it per docenti,
ricercatori, personale tecnico-amministrativo o nome.cognome@nemo.unipr.it per dottorandi, borsisti,
ecc., home.cognome@studenti.unipr.it. per studenti)

MODALITA' DI ACCESSO

E' possibile accedere a VPN in due modi: scaricando l'apposito client o in modalita clientless.

La modalita clientless permette di accedere senza installare il client sui propri computer, & indicata in
particolare per tutti gli utenti che si collegano da postazioni pubbliche (chioschi, Internet point...)

Prima di utilizzare il servizio & necessario controllare che nel computer sia presente il software Java. Per
verificarlo collegarsi a http://www.java.com/it/download/installed.jsp e se non & presente scaricarlo (viene
rilevata automaticamente la versione pit aggiornata per il sistema in uso ) e installarlo.

Quindi collegarsi alla pagina web https://vpn.unipr.it e inserire le credenziali di autenticazione.

Per la modalita clientless selezionare nel campo realm “web” come nella schermata seguente
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Welcome to the

Secure Access SSL VPN

Username Please sign in to begin your secure seéssion.
Password
Realm wed -

S n

quindi digitare l'indirizzo a cui ci si vuole collegare nella casella di testo a sinistra del tasto Browse e poi
cliccarlo,

perché se viene digitato nella barra dell’indirizzo del browser si viene portati fuori dalla connessione
vpn.


http://www.java.com/it/download/installed.jsp
https://vpn.unipr.it/
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Welcome to the Secure Access SSL VPN, marina.bianchi@unipr.it.

Web Bookmarks =4 -
You don't have any web bookmarks.

Copyright £ 2001-2010 Juniper Networks, Inc. All rights reserved
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Per la modalita client selezionare nel campo realm “unipr’ come nella schermata seguente
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Secure Access SSL VPN
Username Please sign in to begin your secure session,.
Password
Realm unipr -
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Quando apparira la schermata qui sotto cliccare su start
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Poi nella schermata successiva spuntare considera sempre attendibili i contenuti di questo autore e
cliccare si
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Impossibile verificare il certificato del sito Web.
Continuare?

MNome:  wpn.unipr.it

Autore: SCONOSCIUTO
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W 1l certificato non pud essere verificato da una fonte accreditata. Ulteriori informazicni...
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In quella di seguito eseguire JuniperSetupClientinstaller.exe
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In order to continue the operation you need to install a setup
client. Please click here to install setup package. You must enable
either ActiveX or Java to run the downloaded setup client.

Once the setup client is installed, please click here to continue.

Eseguire o salvare JuniperSetupClientInstaller.exe (1,23 MB] da vpn.unipr.it?
Esegui Sava | Annulle | e
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@ Questo tipo difile potrebbe danneggiare il computer.

accettare l'installazione dei componenti aggiuntivi Juniper activeX o Juniper Java plug-in e Cliccare
always
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Setup Contrel - Warning

Do you want to download, install, and/or execute software from the
following server?

Product Name: Network Connect 7.0.0
Software Name: neoNCSetup.exe

Server Name: wpn.unipr.it

Always Yes

Una volta installata Netwok Connect viene lanciata automaticamente



@ nhitps:/vpn.uniprit/dana/nc/nerun.cgiflaunch_nc=1

<19

File Modifica Visualizza Preferiti  Strumenti 7

= . .
x g = (9 nsito & SicURO 5.2 Invia notifica

x Google - | 2 Effettualaricerca - | G- (D o™ B EE C | 0 Alro» Entra ¥, -
W & | o» E[E- 8- - < [ % v Pagina~w Sicurezma~ Stumentiv @)=
GOUS[C“ Questa pagina & in inglese. Tradurre la pagina con Google Toolbar? Hon in inglese? Aiutaci a migliorare «
| contenuti di questa pagina sicura verranno inviati a Google per la traduzione tramite una connessione protetta. Ulteriori informazion
() nd
Junieer o ¥ o 1
s Home Preferences Help  Sign Out

Please wait...

Launching Network Connect. This may take several minutes.

m

If an error prevents the Network Connect from loading properly, you can:
+ Check browser compatibility
« Continue. Not all functionality may be available.
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Una volta attivata la connessione apparira I icona &
schermo.
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Welcome to the Secure Access SSL VPN, marina.bianchi@unipr.it.

client Application Sessions || 7]
£ Network Connect

Copyright © 2001-2010 Juniper Networks, Inc. All rights reserved.

Selezionandola sara possibile vedere i dettagli del collegamento.
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Connection: ¥pn_unipr. it
Status: Connected
Diuration: 00:04:14
‘ Bytes Sent: 54,283
Bytes Received: 38,825
Aszzigned IP: 160.78.141.15
i Security: AES128/5HAT
Comprezzion: MNone

Transport Mode: ESP
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Per far partire automaticamente I'applicazione client dopo il sign in nelle connessioni successive,
cliccare su Preferences — Applications e spuntare la casella poi cliccare Save Changes
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§# Preferences

User Home General Paellile=ldlss-N  Advanced
Client Components

{2 Network Connect
This component provides a secure network connection. [Uninstall]

Autostart Client Applications Session?

»D Check here to automatically start client applications session when you sign in

Save Changes
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Gli esempi precedenti si riferiscono al browser Internet Explorer ma tutti i tipi di browser piu diffusi sono
supportati.

Non & possibile consultare le risorse presenti sul server locale Tatoo tramite la modalita
clientless

Per qualsiasi problema o difficolta & possibile rivolgersi all'indirizzo vpn@unipr.it.
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