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1. Scopo del documento 

Lo scopo di questo documento è definire una politica di filtraggio sul traffico di rete per un sicuro e corretto 
utilizzo della medesima. 

2. Ambito di applicazione 

La politica descritta in questo documento si applica alla navigazione Web e ai dati trasmessi o ricevuti 
attraverso le connessioni di rete da parte degli utenti dell’Università di Parma.  

3. Finalità di applicazione  

Per evitare l’accesso e la veicolazione di materiali illegali, inappropriati, potenzialmente pericolosi oppure 
coperti dal diritto d’autore, l’Ateno è dotato di uno strumento software che permette di filtrare il traffico di 
rete in base a categorie predefinite e database di siti notoriamente malevoli. 

L’applicazione dello strumento alla rete dell’Università di Parma è impostata per limitare l’accesso a 
contenuti pericolosi per la sicurezza (Malware, Botnet, DarkWeb, VPN anonime, SPAM URL, ecc..) e 
inappropriati (pornografia, estremismo, abusi, ecc..). 

L’ambito di applicazione dei filtri specificati nella tabella sottostante attiene le seguenti infrastrutture: 

1. l’intera infrastruttura di rete fisica (cablata) di Ateneo; 
2. l’intera infrastruttura di rete wireless (WiFi) di Ateneo. 

4. Tabella delle categorie a rischio e delle azioni 

 

Categorie Azioni 

Adult/mature Content  

Abortion Allow 

Advocacy Organizations Allow 

Alcohol Allow 

Alternative Beliefs Allow 

Dating Allow 

Gambling Allow 

Lingerie and Swimsuit Allow 

Marijuana Allow 

Nudity and Risque Allow 

Other Adult Materials Allow 

Pornography Block 

Sex Education Allow 

Sports Hunting and War Games Allow 

Tobacco Allow 

Weapons (Sales) Allow 
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Bandwidth Consuming 
 

File Sharing and Storage Allow 

Freeware and Software Downloads Allow 

Internet Radio and TV Allow 

Internet Telephony Allow 

Peer-to-peer File Sharing Block 

Streaming Media and Download Allow 

  

Potentially Liable  

Child Abuse Block 

Discrimination Allow 

Drug Abuse Allow 

Explicit Violence Block 

Extremist Groups Block 

Hacking Allow 

Illegal or Unethical Allow 

Plagiarism Allow 

Proxy Avoidance Block 

  

Security Risk  
Dynamic DNS Block 

Malicious Websites Block 

Newly Observed Domain Warning 

Newly Registered Domain Warning 

Phishing Block 

Spam URLs Block 

Unrated Warning 

 

Azioni: 

Allow: navigazione permessa 

Block: navigazione negata 

Warning: avviso ma l’utente può decidere di proseguire con la navigazione 
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